Elektronicznie podpisany przez:
Andrzej Jankowski; Urzad Miasta-Gminy Strykéw
dnia 3 wrzes$nia 2014 r.

ZARZADZENIE NR 98/2014
BURMISTRZA MIASTA-GMINY STRYKOW

z dnia 3 wrze$nia 2014 r.

w sprawie wprowadzenia instrukcji okreslajacej sposéb zarzadzania systemami informatycznymi
w Urzedzie Miasta - Gminy Strykow

Na podstawie art. 30 ust. 2 pkt 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. 2013 r., poz.
594 z pozn. zm.Y) i art. 10 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. 2013 r., poz. 330 z pozn.
zm.?) zarzadza sie, co nastepuje:

§ 1. Wprowadzam do uzytku wewngtrznego instrukcje okreslajaca sposob zarzadzania systemami
informatycznymi okreslong w zalaczniku do niniejszego zarzadzenia.

§ 2. Nadzo6r nad wykonaniem zarzadzenia powierzam Sekretarzowi Miasta - Gminy Strykow.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

DZm. poz. 6451 1318 oraz z 2014 r. poz. 3791 1072
2 Zm. poz. 613.
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Zatacznik do Zarzadzenia Nr 98/2014
Burmistrza Miasta-Gminy Strykow
z dnia 3 wrzesénia 2014 .

INSTRUKCJA OKRESLAJACA SPOSOB ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
W URZEDZIE MIASTA - GMINY STRYKOW

§ 1. Zarzadzenie systemami hasel

1.0sobg odpowiedzialng za sposob przydzialu hasel dla uzytkownikéw oprogramowania komputerowego,
o ktorym mowa w niniejszym zarzadzeniu, oraz czestotliwos¢ ich zmiany jest pracownik zatrudniony na
stanowisku informatyka dziatajagcy w tym zakresie w porozumieniu z gléwnym ksiegowym jednostki.

2. Kazdy uzytkownik systemu informatycznego ma przydzielony jednorazowo niepowtarzalny identyfikator
oraz okresowo zmieniane hasto dostepu.

3. Dostgp do zasobow obstugiwanych przez systemy informatyczne moze odbywac si¢ tylko na podstawie
systemu hasel przydzielonych indywidualnie kazdemu =z pracownikow oraz uzytkownikow systemu
informatycznego.

4. Zapewnione jest generowanie haset w cyklu miesiecznym; uzytkownicy systeméw informatycznych maja
obowigzek zmienia¢ swoje hasto nie rzadziej niz co 30 dni.

5. Uzytkownik nie moze udostepnia¢ swego hasta innym osobom.

6. Przekazywanie hasel odbywa si¢ wsposob poufny inie moze ono by¢ zapisywane w miegjscu
pozwalajacym na dostep 0sob nieupowaznionych.

7. W przypadku utraty hasta lub istnienia podejrzenia naruszenia systemu haset przez osoby nieuprawnione
dotychczasowy zestaw hasel musi by¢ niezwlocznie uniewazniony i zastgpiony nowym.

§ 2. Zasady rejestrowania i wyrejestrowania uzytkownikow

1. Osobg odpowiedzialng za rejestrowanie i wyrejestrowanie uzytkownikow systeméw informatycznych
w Urzedzie Miasta - Gminy Strykéw jest pracownik zatrudniony na stanowisku informatyka.

2. Podstawg do zarejestrowania uzytkownika w danym systemie informatycznym shizacym przetwarzaniu
danych jest zakres czynno$ci pracownika, natomiast podstawa do wyrejestrowania uzytkownika z danego
systemu przetwarzania danych jest nowy zakres czynnos$ci pracownika lub ustanie zatrudnienia.

3. Administrator rejestruje oraz wyrejestrowuje uzytkownikow z danego systemu informatycznego, prowadzi
ewidencje o0sOb zatrudnionych przy przetwarzaniu danych, archiwizujac identyfikator, imi¢ inazwisko
uzytkownika.

4. Identyfikatory osob, ktore utracity uprawnienia dostgpu do danych, nalezy wyrejestrowac z systemu,
uniewazniajac przekazane hasta; identyfikator po wyrejestrowaniu uzytkownika nie jest przydzielany innej
osobie.

5. Osoby dopuszczone do przetwarzania danych zobowiazane s3 do zachowania tajemnicy (dostepu do
danych i ich merytorycznej tresci); obowiazek ten istnieje rowniez po ustaniu zatrudnienia.

§ 3. Procedury rozpoczecia i zakonczenia pracy

1.Uzytkownicy przed przystapieniem do pracy przy przetwarzaniu danych powinni zwrdci¢ uwage, czy
nie istnieja przestanki do tego, ze dane zostalty naruszone; jezeli istnieje takie podejrzenie, nalezy zastosowac si¢
do instrukcji postgpowania w sytuacji naruszenia zasada ochrony systemow informatycznych, o ktérej mowa
w§ 8.

2. Dostep do zasobow obstugiwanych przez systemy informatyczne mozliwy jest dopiero po podaniu
wlasciwego identyfikatora i hasta dostepu Iub programu.

3. Hasto dostepu uzytkownika do systemu informatycznego nalezy podawaé w sposob dyskretny (nie
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literowac¢, nie czyta¢ na glos, wpisywac osobiscie, nie pozwala¢ na bezposrednia obecno$¢ drugiej osoby
podczas wpisywania hasta itp.).

4. Uzytkownik ma obowigzek zamykania systemu informatycznego po zakonczeniu pracy; stanowisko
komputerowe z uruchomionym systemem informatycznym nie moze pozostawac bez kontroli pracujacego na
nim uzytkownika.

5. Pomieszczenia, w ktorych znajduja si¢ urzadzenia stuzace do przetwarzania danych oraz wydruki lub inne
no$niki zawierajace dane, pod nieobecnos¢ personelu muszg by¢ zamkniete.

§ 4. Obsluga kopii bezpieczenstwa, noSnikow informacji oraz wydrukow

1.Wydruki z systemow informatycznych oraz inne nosniki informacji musza by¢ zabezpieczone w sposéob
uniemozliwiajagcy do nich dostep przez osoby nieupowaznione w kazdym momencie przetwarzania, a po
uplywie czasu ich przydatnos$ci sa niszczone lub archiwizowane w zalezno$ci od kategorii archiwalne;.

2. Wydruki, informatyczne no$niki danych (dyski optyczne itp) oraz inne dokumenty zawierajace dane
przeznaczone do likwidacji musza by¢ pozbawione zapiséw lub w sytuacji gdy jest to mozliwe - muszg by¢
trwate uszkodzone w sposob uniemozliwiajacy odczytanie z nich jakichkolwiek informacji.

3. Urzadzenia, dyski iinne informatyczne no$niki danych (np. dyskietki) zawierajace dane, przed ich
przekazaniem innemu podmiotowi, powinny by¢ pozbawione zawarto$ci; naprawa wymienionych urzadzen
zawierajacych dane, jezeli nie mozna danych usung¢, powinna by¢ wykonywana pod nadzorem osoby
upowaznione;.

4. Pracownik zatrudniony na stanowisku informatyka wykonuje raz na 2 tygodnie podwoéjna kopie
wszystkich danych na dyskach optycznych, prowadzi rejestr (ewidencje) tych kopii iprzechowuje je
W pomieszczeniu zabezpieczonym; kopie te maja kategorie "A,, atak tworzone kopie, ze wzgledu na
czestotliwos¢ ich tworzenia, spelniaja podwdjna role: kopii bezpieczenstwa oraz kopii archiwalnych.

5. Pracownik zatrudniony na stanowisku informatyka przechowuje pig¢ ostatnich kopii zapasowych w dwoch
odrebnych budynkach.

6. Kopie zapasowe wykonane na dzien 1 lipca i 31 grudnia kazdego roku przechowywane sa przez okres 5 lat
w dwoch odrebnych budynkach.

§ 5. Ochrona danych przed ich utrata z systemow informatycznych

1. Urzadzenia i systemy informatyczne zasilane energia elektryczna powinny by¢ zabezpieczone przed utrata
danych, spowodowang awarig zasilania lub zakldceniami w sieci zasilajacej (zasilacze awaryjne UPS).

2. Wlamanie do pomieszczen, w ktorych przetwarza si¢ dane, powinno by¢ uniemozliwione poprzez
monitoring i detektor ruchu.

3. Instalacja oprogramowania moze odbywaé si¢ tylko przez pracownika zatrudnionego na stanowisku
informatyka.

4. W przypadku stwierdzenia obecno$ci wirusow komputerowych w systemie nalezy zastosowaé si¢ do
instrukcji postgpowania w sytuacjach naruszenia zasad ochrony systemow informatycznych, o ktoérej mowa
w§ 8.

§ 6. Sposob komunikacji w zakresie sieci komputerowej

1. Dopuszcza si¢ laczenie zsiecig Internetu iuzywanie poczty elektronicznej tylko na zestawach
komputerowych.

2. Przesylanie danych na no$nikach zewnetrznych (np. dyski optyczne, wydruki) na ,,zewnatrz" jednostki
moze odbywac si¢ tylko w formie przesytki poleconej; dopuszcza si¢ rowniez przekazywanie danych w jawnej
formie za posrednictwem Internetu, przy zachowaniu obowiazujacych zasad bezpieczenstwa.

§ 7. Przeglady i konserwacja systemow i zbioréw danych

1. Przegladow ikonserwacji systemow przetwarzania danych dokonuje administrator bezpieczenstwa
informacji, co najmniej raz na 3 miesiace.

2. Ocenie podlegaja: stan techniczny urzadzen (komputery, serwery, UPS-y itp.), stan okablowania budynku
w sie¢ logiczng, spojnos¢ baz danych, stan zabezpieczen fizycznych (m.in. zamki, kraty), stan rejestrow
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systemow serwera lokalnej sieci komputerowe;.
§ 8. Postepowanie w sytuacjach naruszenia zasad ochrony systemow informatycznych

1. Mozliwe sytuacje $wiadczace o naruszeniu zasad ochrony danych przetwarzanych w systemie
informatycznym:

1) kazde domniemanie, przestanka, fakt wskazujacy na naruszenie zasad ochrony danych a zwlaszcza stan
rozny od ustalonego w systemie informatycznym, w tym:

a) stan urzadzen (np. brak zasilania, problemy z uruchomieniem),

b) stan systemu zabezpieczen obiektu,

c) stan aktywnych urzadzen sieciowych i pozostatej infrastruktury informatycznej,
d) zawarto$¢ zbioru danych (np. brak lub nadmiar danych),

e) ujawnione niedopuszczalne metody pracy,

f) sposob dziatania programu (np. komunikaty informujace o biedach, brak dostepu do funkcji programu,
nieprawidtowosci w wykonywanych operacjach),

g) przebywanie 0sob nieuprawnionych w obszarze przetwarzania danych,

h) inne zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego (np. obecno$¢ wiruséw
komputerowych), stanowi dla osoby uprawnionej do przetwarzania danych podstawg¢ do natychmiastowego
dziatania.

2. Sposob postepowania:

1) o kazdej sytuacji odbiegajacej od normy, a w szczegdlnosci o przestankach naruszenia zasad ochrony
danych w systemie informatycznym, opisanych w ust. 1, nalezy:

a) natychmiast informowa¢ pracownika zatrudnionego na stanowisku informatyk lub osobe przez niego
upowazniona;

2) osoba stwierdzajaca naruszenie przepisow lub stanu mogacego mie¢ wplyw na bezpieczenstwo
zobowiazania jest do mozliwie petnego udokumentowania zdarzenia, w celu precyzyjnego okreslenia przyczyn
i ewentualnych skutkow naruszenia obowiazujacych zasad;

3) stwierdzone przez pracownika zatrudnionego na stanowisku informatyka lub osobe przez niego
upowazniong naruszenie zasad ochrony danych osobowych wymaga powiadomienia kierownika jednostki oraz
natychmiastowej reakcji poprzez:

a) usuniecie uchybien (np. wymiana niesprawnego zasilacza awaryjnego, usunigcie wirusow komputerowych
Z systemu),

b) zastosowanie dodatkowych §rodkdéw zabezpieczajacych zgromadzone dane,

¢) wstrzymanie przetwarzania danych do czasu usunigcia awarii systemu informatycznego.
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